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1.Création d’une carte serveur avec Cryptosmart-CardManager

e Exécuter Cryptosmart-CardManager en tant qu’Administrateur
e Insérer la carte dans le port USB

e Cliquer sur le bouton « Actualiser » pour afficher la carte dans I'appli
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- Paramétres Configuration de sécurité
Corbeille Screenshots

pendre I'efregistrement 0 Arréter |'enregistrement &[] Ajouter un commentaire 0'
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Lecteur Etat carte Numéro de série carte
Gemalto USB SmartCard Reader 0 PERSONALIZATION 211211

Actualiser GEparer une req. PRES=10 Changer fe code Bloguer |a carte Recyder la carte
Cryptasmart k
Numéro de série : 211211
Etat carte ; PERSONALIZATION

Version de |'applet : Applet 5.1(5.1.914)
Certificat

Objet :
Emetteur :
E-mail :

Type :
Numéro de série :
Valide & partir du

Valide jusqu'au :

L Tapezici pour effectuer une recherche

1-Cliguer sur « Créer une carte »
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Configuration de sécurité ?

tout
p- ) = R = & _ | lection
© Aréter l'enreg @1l Ajouter un commentaire (@~ | |

CINT T T =9rmmrmarkig ) :

r

€r dans
Lecteur Etat carte Numéro de série carte i

Gemalto USB SmartCard Reader PERSONALIZATION 211211

Actualiser Créer une carte Génarar une req. PRES=10 Changer 2 : Bloguer Ia carte Recyder la carte

Cryptosmart

Numéro de série : 211211

Etat carte ; APERSONALIZATION
Version de lapplell CTyptosmart X

Certificat Aucune clé de livraison n'est installée, |'authenticité de Ia carte ne peut étre vérifiée. Veuillez installer la clé de livraison fournie.

Souhaitez vous continuer sans clé de livraison ?

Numéro de série :
Valide & partir du :

Valide jusqu'au :

P Tapez ici pour effectuer une recherche

2-Appuyer sur « oui »
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Paramétres Configuration de
Corbeille Screensnots

@ Suspendre |'enregistrement o Arréter |'enregistrement @1l Ajouter un commentaire ev
TN T I arimimna ) o

Etat carte Numéro de série carte

SERcoNALT o

== Création carte

(@) Carte chient
Cryptosmart

3 2 Nom de familie :
Numéro de série : 211211

s Prénom :
Etat carte : PERSONALS

Version de ['applet : Applet 5. 1
Certificat Fichier de configurat \Desktop'BSSP.xml

E-mail :

Objet :

() Carte sts/eur

Emetteurs Nom cornnun ¢
E-mail :
Type: Valide jusqu'au : 106/06/2028 -5+

Numéro de série : oK Annuler

Valide & partir du ;

Valide jusqu'au :

yel Tapez ici pour effectuer une recherche

3-Séléctionner « carte serveur »
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> Paramétres Configuration de sécurité ?
Corbeille Screenshots tout

B3 Ene %
- ‘ s 5 R 2 == lection
A (1) Suspendre |'enregistrement o Arréter 'enregistrement =] Ajouter un commentaire (@~
N MNI'rmT-=—9arimmnia :
Microsoft Edge 1 ; €r dans: screenshots @
Lecteur Etat carte Numéro de série carte I
Gemalto USB SmartCard Reader 0 . SeRcousLIZATIoN

r

Actualiser Créer une carte

(O Carte dient
Cryptosmart
Nom de famille :

Numéro de série : 211211

Etatcarte : PERSONAI

E-mail :

Version de |'applet : Applet 5. 1|

2 Fichier de configuration : |C:\Users\Administrateur \Desktop\BSSP, xmil
Certificat o Gurabo \Desktop\B

Objet : (@) Carte serveur

Tmetten; Nom commun : BSPP_CA
E-mail :

e Valide jusqu'au : 06/06/2028 T3+

Numéro de série : oK Annuler

Valide & partir du :
Valide jusquau :

= Paramétres Canfiguration de sécurité
Corbeille screenshots tout

lection

(@ Suspendre |'enregistrement o Arréter |'enregistrement &1 Ajouter un commentaire ev
- TN T T T arimnwa B )

r

er dans: screenshots @

Lecteur Etat carte Numéro de série carte

Gemalto USB SmartCard Reader 0 s CREOMALI IO
= Création carte
Actualiser
(O Carte dient
Cryptosmart
Nom de familile :
Numéro de série : 211211

Prénom @

Etatcarte ;
E-mail

Version de |'applet :
francky ; > Certificat

Fichier de iguration : |C: \Users\Administrateur \Desktop\BSSP. xmil

(@) Carte serveur

Nom commun : BSPP_CA

Valide jusqu'au : 06/06/2026 -

Numéro de série : [K] Annuler

Valide & partir du :

Valide jusqu'au :

AR Tapez ici pour effectuer une recherche AD @D
5-La carte a une durée de validité de 3 ans. Choisissez I'année actuelle +3 (2026
si on est en 2023)




- |

Corbeille

© Aréter 'enregi @] Ajouter un commentaire (g~ |
ST T T —91rrimrxt - — 4

2 gr dans : screenshots @
Lecteur Etat carte Numéro de série carte

PERSONALIZATION 211211

GéEndrer uneraq, PRCS= 10 Changer f2 cogde Bloques |5 carte Recyder la carte

211211

Etatcarte PERSONALIZATION Cryptosmart

Version de |'applet : Applet 5.1 (5,1.914) e
Lo Carte créée

Certificat -
Objet:

Emetteur ;

Type:
Numéro de série :
Valide & partir du :

Valide jusqu'au :

L Tapez ici pour effectuer une recherche

6-La carte est créée

- Cryptosmart-CardManager

Paramétres Configuration de sécurité ?

6 Arréter [ g @] Ajouter un commentaire e
NI -9arimmna o o

Lecteur Etat carte Numéro de sé
Gemalto LISB SmartCard Re: VALIDATED 211211

Actualiser Créer upe carte GEpdrer une rag. PRE Bloguer |a carte Recyder la carte
Cryptosmart
Numéro de série : 211211
Etatcarte : VALIDATED
Version de |'applet : Applet 5.1(5.1.914)
Certificat
CN=BSPP_CA, OU=BSPP, O=BSPP, C=FR

CN=BSPP_CA, OU=BSPP, O=BSPP, C=FR

Serveur
Numéro de série : 08
Valide & partir du : Tue Jun 06 13:27:31 CEST 2023

Valide jusquau : Sat Jun 06 00:00:04 CEST 2026

£ Tapez ici pour effectuer une recherche




2.Création d’une carte client avec Cryptosmart-CardManager

e Exécuter Cryptosmart-CardManager en tant qu’Administrateur
e Insérer la carte dans le port USB

e Cliquer sur le bouton « Actualiser » pour afficher la carte dans I'appli

Informations carte  Base de données - Plate-forme locale ~ Entités partenaires

i
C R\fl_ll Suspendre |'enregistrement 0 Arréter |'enregistrement  [=]] Ajouter un commentaire 9 -

Lecteur
Gemalto USB SmartCard Reader 0

Etat carte
PERSONALIZATION

Actualiser Géndrar Une req. PRCS=10 Charger Ie code Sloquer | carte Recyder fa carte

Cryptosmart

Numéro de série carte
211215

Numéro de série : 211215
Etatcarte : PERSONALIZATION

Version de l'applet : Applet 5.1 (5.1.914)
Certificat

Objet :

Emetteur :

E-mail :

Type:

Numéro de série :
Valide & partir du :

Valide jusqu’au :

R Tapezici pour effectuer une recherche 06/,0;/,0,) =]

1-Créer une carte




Paramétres Configuration de sécurité ?

Informations carte  Base de données ~ Plate-forme locale Entités partenaires

L
C R\ fT_l\) Suspendre |'enregistrement 0 Arréter l'enregistrement @& Ajouter un commentaire e v

Etat carte

| Lecteur Numéro de série carte

Gemalto USB SmartCard Reader 0 PERSONALIZATION 211215
Actualiser Créer une carte :, Criation caite X
Cyposac @ Carte cient
Numéro de série : 211215
i Nom de famille : I
Etatcarte : PERSONALIZATION =
Prénom :
Version de l'applet : Applet 5,1 (5.1.914)
E-mail :
Certificat
o Fichier de configuration : |C:\Users\Administrateur \Desktop\BSPP. xm!
jet : I
Emetteur : (O Carte serveur l
E-mail : | Nom cotr
Type :
5 2 Valide jusquau : 06/06/2028 15
Numéro de série :
OK Annuler i
Vaide a partir du : )
|

Valide jusquau :

H L Tapezici pour effectuer une recherche

2-Séléctionner « Carte client » et entrer toutes les infos en donnant votre boite
mail BSPP.

Paramétres Configurat

Informations carte  Base de données - Plate-forme locale ~ Entités partenaires

0]
C R\ f@ Suspendre I'enregistrement 0 Arréter 'enregistrement &[] Ajouter un commentaire 0'

| Lecteur Etat carte Numéro de série carte

Gemalto USB SmartCard Reader 0 PERSONALIZATION 211215
3 z = - ']
Actualiser Créer une carte <S5E10 == Création carte X
e (@ Carte dlent
Numéro de série : 211215
Nom de famille : BIGAND
Etatcarte : PERSONALIZATION
Prénom : Franck
Version de I'applet : Applet 5,1 (5.1.914)
E-mai : franck.bigand @pompiersparis. fr
Certificat
Fichier de config: 13 |C:\UsersV \Desktop\BSPP. xm! i
Objet: 4
Emetteur : () Carte serveur |
E-mail : Nom corrmun
Type :
Valide au 06/06/2026| < g
Numéro de série : o 10612029
Annul ‘]
Valde & parti du : @ = i

valide jusqu'au :

H yo) Tapez ici pour effectuer une recherche
3-La carte a une durée de validité de 3 ans. Choisissez I'année actuelle +3 (2026
si on est en 2023)




Informations carte ' Base de données - Plate-forme locale = Entités partenaires

]
C R\ rT_l) Suspendre |'enregistrement 0 Arréter l'enregistrement &1 Ajouter un commentaire ev

| Lecteur Etat carte Numéro de série carte ‘
Gemalto USB. PERSONALIZATION 211215

Actualiser Créer une carte

Cryptosmart
Numéro de série : 211215

Etat carte : PERSONALIZATION

Version de 'applet : Applet 5.1 (5.1.914) Cryptosmart X
Certificat

) Carte créée

Objet : Nouveau code de sécurité : 1234

=

Emetteur :

e

E-mail :

Type :
Numéro de série :
Valide & partir du :

Valide jusqu'au :

3z ; 3 ; = 13:43
H R Tapezici pour effectuer une recherche i E A=Y &

06/06/2023

4-La carte est créée. Un code de sécurité est fourni. Ce code sera demandé lors
de la connexion au VPN.

’:‘“ Cryptosmart-CardManager _ a %

Parameétres Configuration de sécurité 7

Base de données Plate-forme locale  Entités partenaires

L)
C R\ f.[l) Suspendre I'enregistrement 0 Arréter I'enregistrement &1 Ajouter un commentaire (g~

[ Lecteur i E”t’at carte i Numéro de série carte ‘
Gemalto USB SmartCard Reader 0 VALIDATED 211215
Actualiser C Changer le code Bloquer la carte Recyder la carte
Cryptosmart
Numéro de série : 211215
Etatcarte : VALIDATED
Version de l'applet : Applet 5.1 (5.1.914)
Certificat [}
Objet : CN="BIGAND, Franck”, SN=BIGAND, GN=Franck, OU=BSPP, 0=BSPP, C=FR
Emetteur : CN=BSPP_CA, OU=BSPP, O=BSPP, C=FR
E-mail : franck.bigand @pompiersparis. fr
Type : Client
Numéro de série : 0a
Valide a partir du : Tue Jun 06 13:42:51 CEST 2023
Valide jusqu'au : Tue Jun 06 13:41:58 CEST 2028

— -— g
ﬁ R Tapezici pour effectuer une recherche [ | 2 " osoe20s

5—Ejoy ta carte frero



3.Exportation d’un certificat

Apres chaque création de carte client, un certificat est créé.

Ce dernier doit étre exporté et gardé dans un gestionnaire, il sera associé au
code PUK qui servira en cas de perte du code de sécurité.

":':" Cryptosmart-CardManager _ O w

Parameétres Configuration de sécurité 7

Informations carte  Base de données  plate-forme locale  Entités partenaires

-~
Mum. de série carte Type de carte Mom commun E-mail MNum. de série cert. Wersion de l'applet Commentaires Date de création Date de modification
211 211|Carte serveur BSPP_CA 08 Applet 5.1 mardi & juin 2023 1... |mardi & juin 2023 13:2...
211 215 Carte dient BIGAND, Frande franck.bigand@. . Applet 5. mardi 6juin 2023 1... mardi 6 juin 2023 13:4...
333 694|Carte serveur BSPP_CA 03 Applet 5.1 mardi & juin 2023 1... |mardi & juin 2023 10:0...
333 695|Carte serveur BSPP_CA 05 Applet 5.1 mardi 6 juin 2023 1... mardi 6 juin 2023 10:0..,
333 697 |Carte serveur BSPP_CA o0& Applet 5.1 mardi 6 juin 2023 1... mardi 6 juin 2023 10:1...
333 703|Carte serveur BSPP_CA 04 Applet 5.1 mardi & juin 2023 1... |mardi 6 juin 2023 10:0...
. Certificats révoqués Cartes recydées . Afficher les codes PUK . Cloner la carte
Rechercher... Revoguer le certificat | Exporter le certificat

[] Afficher les cartes archivées f Archiver fi Exporter-l-e certificat CA il Générer une CRL

Renouveler e certificat CA

1.Se rendre dans I'onglet « Base de données »




| Afficher les codes PUK i | Cloner la carte

| - Revoguer le certificat i | Exporter le certificat |
Exporter le certificat CA i Générer une CRL
Renouveler le certificat CA

2-En bas a droite, sélectionner « Exporter le certificat »

ELL S -
o Frregistres

Enregistrer dans : |.EUrEau

¥ - M-

screenshots

& [P

ﬁ Mom du fichier : |

Enregistrer

Type de fichier : |'|:,Efﬁﬁmt encodé en DER. (*.der, *.cer )

3-L’enregistrer dans I’endroit voulu

11




4.Infos utiles ( A lire ! )

Pré requis pour PC client:

- Installation de CryptoSmart 5.2.112

- Installation de TAP Windows 9.4.2

Pré requis pour PC PKI:

- Interface RZO / Wifi désactivé
- Chiffrement Bitlocker du PC
- Utilisation d’un coffre-fort pour le stockage

- Utilisation d’un autre coffre-fort pour stockage des sauvegardes de BDD

Installation du logiciel PKI Cryptosmart-Card Manager :

- Chemin par default

- Exécuter en tant qu’administrateur

Création d’une clef serveur :

- Aller dans I'onglet information carte

- Brancher une clefs

- Cligquer sur actualiser

- Cliguer sur créer une carte

- Cliquer sur oui

- Renseigner Carte Serveur

- Renseigner nom commun : BSPP_CA

- Modifier la date d’expiration a Année + 3

- En cas d’erreur possibilité de recycler la carte

- A chaque fin de session de création de clefs, effectuer une sauvegarde de la BDD en suivant
la procédure du dossier d’exploitation



Création d’une clef client :

- Aller dans I'onglet information carte

- Brancher une clef

- Cligquer sur actualiser

- Créer une carte

- Sélectionner « carte client »

- Renseigner les informations de 'utilisateur

- Bien renseigner I'email de I'utilisateur a la création de la clef sinon ne fonctionnera pas

- Cliguer sur parcourir sur le fichier de configuration, spécifier le fichier BSSP présent sur le
bureau de I'utilisateur SMI-ADMIN

- Code de sécurité par default : 1234 (changement de code / bloquer la carte possible via le
bouton dans I'onglet informations carte)

- Conseil (exportation des codes PUK de I'onglet BDD dans une clef USB pour dépannage
ultérieur d’un client)

- A chaque fin de session de création de clefs, effectuer une sauvegarde de la BDD en suivant
la procédure du dossier d’exploitation

Perte de code pin :

- Onglet BDD

- Afficher les codes PUK

Perte de Clefs USB :

CRL : Controle Revocation List

= Permet de révoquer un certificat (en cas de clefs perdue)
CAT:

- Révoquer la clef sur le logiciel cryptosmart — cardmanager
- Exporter le fichier CRL sur une clef USB

- L'apporter a RZO sécurité pour Uploading sur le serveur et prise en compte de la revocation



Informations pratiques :

- Temps de validité des clefs clients et serveur : 3 ans ( a renouveler avant cette date pour
chaque client)

- Temps de validité du CA root: 15 ans
- Les clefs serveurs et les cartes clients sont les méme (modele)

- Il existe une documentation d’exploitation.

Export de I'lGW : Permet de d’indiquer a la passerelle la configuration de I'lGS et de la
Root_CA.

- A exporter en cas de changement de Root_CA et de reconfiguration de la passerelle.
- Voir fichier joint

- Voir documentation ci-jointe.

Sauvegarde de le BDD :

- Copier le dossier Families situé c:/programfiles(x86)/ercom/cryptosmart-
cardmanager/families

- Voir le DEX pour de plus amples informations.

Sauvegarde des logs :

- Copier administration

Fichier de configuration ‘BSPP.txt’ :

- Ne change pas sauf si modification de I'lP publique de la Gateway.



